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Procedura ujawniania cyberprzemocy



I. Postanowienia wstepne

1. Procedura ujawniania cyberprzemocy wskazuje dziatania, ktére sa podejmowane
W szkole w celu zapewnienia bezpieczenstwa uczniom korzystajacym z nowych
technologii informatycznych zarowno w szkole, jak i poza nig oraz zapobieganiu
cyberprzemocy w$rod uczniow.

2. Jako cyberprzemoc (agresja elektroniczna) — rozumie si¢ przez to stosowanie przemocy
poprzez: przesladowane, zastraszanie, n¢kanie, wySmiewanie innych 0s6b
z wykorzystaniem Internetu i narzedzi typu elektronicznego takich jak sms, witryny

internetowe, fora dyskusyjne w Internecie i inne.

I1. Ujawnianie cyberprzemocy

1. W celu ustalenie okolicznosci zdarzenia nalezy:
a) ustali¢ rodzaj materiatu i SposOb jego rozpowszechniania,
b) ustali¢ okoliczno$ci zdarzenia, sprawcow, ofiary oraz odnalezienie ewentualnych
swiadkow
c) przekaza¢ niezbedne informacje wychowawcy klasy, jesli wiedzg o zajsciu
posiada nauczyciel niebedacy wychowawca, ktory jest zobowigzany
poinformowac 0 fakcie pedagoga szkolnego oraz dyrektora,
d) dokona¢ analizy zdarzenia i zaplanowa¢ dalsze postepowanie - pedagog,
wychowawca oraz dyrektor wspoélnie,
e) wiaczy¢ nauczyciela informatyki, szczeg6lnie na etapie zabezpieczania dowodow
1 ustalania tozsamosci sprawcy,
f) sprawdzi¢, czy zostalo ztamane prawo i skontaktowac sie z policja.
2. W celu zabezpieczenie dowoddw nalezy:
a) wszelkie dowody cyberprzemocy odpowiednio zabezpieczy¢ i zarejestrowac,
b) zanotowa¢ date i czas otrzymania materiatu, tres¢ wiadomosci oraz jesli to
mozliwe, dane nadawcy - adres uzytkownika, adres e-mail, numer telefonu
komorkowego, adres strony WWW, na ktorej ukazaty sie szkodliwe tresci itp.,

C) zapoznac wszystkie zaangazowane w sprawe 0S0by z zebranym materiatem.



3. W celu identyfikacji sprawcy nalezy:

a) mie¢ $wiadomos¢, ze znalezienie miejsca pochodzenia materiatu nie zawsze jest
rownoznaczne z odnalezieniem osoby odpowiedzialnej =za dziatania
cyberprzemocy,

b) skontaktowa¢ si¢ z dostawcg ustugi badz operatorem sieci komorkowej,

w przypadku gdy ustalenie sprawcy nie jest mozliwe.

I11. Dzialania wobec sprawcy cyberprzemocy

1. Jezeli sprawca cyberprzemocy nie jest uczniem szkoly nalezy:

a) podja¢ wszelkie czynno$ci w celu przerwania aktu cyberprzemocy,

b) zawiadomi¢ administratora serwisu w celu usunigcia krzywdzacych materiatow,

c) powiadomié¢ policj¢ lub prokurature.

2. Jezeli sprawca cyberprzemocy jest uczniem szkoly nalezy:

a) przeprowadzi¢ z nim rozmowe¢ w celu ustalenia okolicznosci oraz przyczyn
zajscia,

b) powiadomi¢ o zaj$ciu rodzicow badz opiekunow,

C) zapozna¢ rodzicow badz opiekunow z materiatem dowodowym oraz decyzja
dotyczaca dalszego postepowania ze sprawca,

d) nalezy poinformowaé rodzicow badz opiekundéw o s$rodkach dyscyplinarnych
podjetych wobec ich dziecka,

e) uswiadomic¢ sprawcy, ze szkota nie toleruje zadnych form przemocy,

f) omoéwic¢ skutki postegpowania oraz konsekwencje, ktore zostang zastosowane
wobec sprawcy,

g) zobligowa¢ sprawce do zaprzestania jakichkolwiek form przemocy oraz do
usuniecia z Internetu krzywdzacych materiatow,

h) zwroci¢ szczegdlng uwage na omoéwienie Sposobow zadoscuczynienia wobec
ofiary,

i) w przypadku, gdy w zdarzeniu brata udzial wigksza grupa uczniow,
przeprowadzi¢ rozmowe ze wszystkimi z osobna, zaczynajac od lidera grupy,

j) pomoc sprawcy w zrozumieniu wyrzadzonej krzywdy oraz konsekwencji jego
zachowania,

K) zaproponowac rodzicom badz opiekunom oraz uczniowi porade specjalisty z poza

szkoty badz udziat w programie terapeutycznym,
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I) zastosowac $rodki dyscyplinarne wobec sprawcy.

V. Dzialania wobec ofiary cyberprzemocy

1. Ofiara cyberprzemocy powinna:
a) otrzymac wsparcie psychiczne i emocjonalne,
b) zosta¢ zapewniona, iz szkota podejmie odpowiednie kroki w celu rozwigzania
problemu,
C) otrzymac porade, jak ma si¢ zachowac, aby mogta czu¢ si¢ bezpiecznie,
d) zosta¢ uswiadomiona, co musi zrobi¢, by nie doprowadzi¢ do eskalacji
I przesladowania,
e) w sytuacji, gdy przypadek cyberprzemocy wymaga zatozenia sprawy sgdowej,
powiadomi¢ sad lub prokurature
2. Swiadkowie cyberprzemocy powinni:
a) mie¢ wsparcie w pedagogu i wychowawcy, aby nie zostali narazeni na dziatania
odwetowe ze strony sprawcy,
b) podczas postepowania interwencyjnego by¢ traktowani dyskretnie i poufnie,

C) by¢ zapewnieni, ze nie upubliczni si¢ ich udziatu w sprawie.



