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|. Postanowienia wstepne

1. Polityka bezpieczenstwa internetowego wskazuje dziatania, ktoére sa podejmowane

W szkole w celu zapewnienia bezpieczenstwa uczniom korzystajagcym z nowych

technologii informatycznych zarowno w szkole, jak 1 poza nig oraz zapobieganiu

cyberprzemocy w$rod uczniow.

2. llekto¢ w dokumencie jest mowa o:

a)

b)

d)

f)

administratorze bezpieczenstwa informacji — rozumie si¢ przez to osobg, ktorej
dyrektor szkoty powierzyl pelnienie obowigzkéw administratora bezpieczenstwa

informacji,

sieci publicznej — rozumie si¢ przez to sie¢ telekomunikacyjng, wykorzystywang

glownie do $wiadczenia publicznie dostgpnych ustug telekomunikacyjnych,

systemie informatycznym — rozumie si¢ przez to zespol wspolpracujacych ze soba
urzadzen, programow, procedur przetwarzania informacji i narz¢dzi programowych

zastosowanych w celu przetwarzania danych,

szkole — rozumie si¢ przez to Zespot Szkot im. Lotnikéw Polskich w Plocicznie-

Tartak,

uzytkowniku — rozumie si¢ przez to ucznidw 1 nauczycieli korzystajacych z

dostepnych w szkole sieci internetowych;

cyberprzemocy (agresja elektroniczna) — rozumie si¢ przez to stosowanie przemocy
poprzez: przesladowane, zastraszanie, ng¢kanie, wySmiewanie innych o0s6b
Z wykorzystaniem Internetu i narzedzi typu elektronicznego takich jak sms, witryny

internetowe, fora dyskusyjne w Internecie i inne.

3. Polityka bezpieczenstwa internetowego okresla zbior dziatan podejmowanych w szkole

w celu:

a)
b)

c)

zadbania o ochrong¢ uczniowskich stanowisk komputerowych;

zwigkszenie $wiadomosci spotecznosci szkolnej na temat zagrozen, jakie niosg ze
soba technologie komputerowe 1 informacyjne;

ksztattowanie odpowiedniej postawy W zakresie korzystania z nowoczesnych

technologii informacyjnych



I1. Zadania do realizacji:

Zadanie Sposob realizacji Odpowiedzialni
Zabezpieczenie Zainstalowanie bramek przed dostegpem do| Administrator
uczniowskich niepozadanych tresci i portali. ABI
stanowisk Wyposazenie stanowisk W programow Dyrektor,
komputerowych antywirusowe. nauczyciele
Zapoznanie Rady Pedagogicznej z Polityka Dyrektor
Bezpieczenstwa Internetowego.
Realizacja na zajgciach z wychowawcg w ramach Wychowawcy
Programu Profilaktyki tematyki cyberprzemocy i
jej skutkow.
UsSwiadamianie rodzicom potrzeby kontroli Pedagog
dostegpu do Internetu oraz innych no$nikow Wychowawcy
) elektronicznych uzywanych przez ich dzieci.
Zadania dla ] S o o
Rad Zaplanowanie szerokiej dziatalnosci informacyjnej Pedagog
aay .
_ _ 0 sposobach pomocy dzieciom, ktore doznaty
Pedagogicznej
cyberprzemocy:
a) konsekwentne reagowanie na zglaszane problemy
oraz zaistniate incydenty.
b) przeszkolenie Rady Pedagogicznej dotyczace
cyberprzemocy
C) zachecanie do poruszania tematyki
bezpieczenstwa dzieci w sieci, oraz wlaczania tej
problematyki do programow zajec
1. Opracowanie procedur reagowania w szkole na Dyrektor,
zjawiska cyberprzemocy. nauczyciele
) . Podejmowanie interwencji w kazdym przypadku Dyrektor,
Reakcja na o o )
o ujawnienia lub podejrzenia cyberprzemocy. nauczyciele
Zjawisko : o y
Przekazanie uczniom i rodzicom informacji o Wychowawcy,
cyberprzemocy _ . o . .
mozliwosci 1 potrzebie poinformowania Dyrektora nauczyciele

szkoty, pedagoga lub wychowawcy o zastosowaniu

wobec niego przemocy .




Edukacja
uczniow i

rodzicow

1. Zapoznawanie ucznidw i rodzicow z

zagadnieniami:

a) ochrony danych osobowych, w tym regulacjami
prawnymi wynikajagcymi z konstytucji RP i1
Ustawy o ochronie danych;

b) cyberprzemoc jako przestepstwo przeciwko
prawu, rodzaje  zachowan  zachowania
kwalifikowane jako cyberprzemoc.

C) ochrona wlasnego wizerunku i wizerunku
innych oséb;

d) pojecie pozornej anonimowosci W Internecie;

e) prawa autorskie, ochrona praw autor-skich;

f) co to jest kradziez wilasnosci intelektualnej i
dziet chronionych prawami autorskimi;

g) co to jest kradziez tozsamosci,

h) zagrozenia ptyngce z czatéw, komunikatoréw
internetowych 1 portali spotecznosciowych;

1) zlosliwe” oprogramowania;

J) zorganizowanie Dnia Bezpiecznego Internetu —

konkursy, pogadanki, wystawy, prelekcje.

2. Poinformowanie uczniow i rodzicéw o sposobach

radzenia z zachowaniami przemocy elektronicznej,
rozpoznawaniu cyberprzemocy oraz postgpowania
w przypadku jej wystgpienia.

Aktywne wlaczanie rodzicow we wszystkie
dziatania podejmowane przez szkole

Organizacja szkolen, spotkan informacyjnych
tematu

dotyczacych bezpieczenstwa

internetowego.

Wychowawcy
Klas,
nauczyciele w
trakcie realizacji
podstawy
programowe;j
ksztatcenia

0goblnego

Pedagog
Wychowawcy
klas

Pedagog

Pedagog

Wychowawcy

klas




I11. Postanowienia koncowe

1. Kazdy pracownik szkoly jest zobowigzany do przestrzegania Polityki Bezpieczenstwa
Internetowego.

2. Niezastosowanie si¢ do postanowien niniejszego dokumentu i naruszenie procedur
zapewniania bezpieczenstwa internetowego dla uczniéw jest traktowane jako cigzkie

naruszenie obowigzkéw stuzbowych, skutkujace powaznymi konsekwencjami prawnymi.

3. Polityka bezpieczenstwa internetowego wchodzi w zycie z dniem 1 wrze$nia 2014 roku



